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前言

中神通UTMWALL-VM虚拟云网关也称为虚拟化云网络防火墙，其产品形态是精简优化的硬件UTMWALL OS运行在虚拟机中进行网关、旁路或独立服务器式的连通和过滤，它作为虚拟机平台Hypervisor的网络及安全拍档为x86 PC/服务器虚拟化铺路搭桥、保驾护航。
它的全部功能均有相应的WEB Services接口，方便第三方调用，实现SDN功能，它是您虚拟云网络中的第一台虚拟机，只需要2G硬盘、512M内存、1核CPU、不需要VLAN交换机支持就可以完美运行，而且网卡数量和南北东西向属性没有限制，具备整机资源占用少、以APP方式进行功能扩展（Security as a Service）、高安全性、低TCO、易备份、易管理的优良特性。
在Hyper-V下UTMWALL-VM可以使用新版synthenic网卡，其性能比旧版legecy网卡有10倍以上的提升，具备千兆网络环境下的实时监控、流量控制、访问控制、安全防护、负载均衡、用户认证、VPN接入、日志留存审计等服务能力。

[image: image2]
[image: image3.png]-



中神通UTMWALL-VM vhdx虚拟硬盘文件：http://pan.baidu.com/s/1hq3lvxE
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中神通虚拟云网关：http://www.trustcomputing.com.cn/cn/index.php/product/gwvm


本文文档地址：http://www.trustcomputing.com.cn/utmwall-rom/utmwall_vm_hyperv.doc
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视频演示地址：http://www.trustcomputing.com.cn/utmwall-rom/ utmwall_vm_hyperv.html
1安装过程
以下以Windows Server 2012 R2操作系统为例讲解UTMWALL-VM在Hyper-V中的安装过程，其它版本的Windows可以以此作为参考。
1）添加Hyper-V功能
点击左下角的“服务器管理器”图标，启动服务器管理器，如图2所示。
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图2服务器管理器图标
点击2“添加角色和功能”项，如图3所示。
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图3 “添加角色和功能”

点击“下一步”按钮，直至“服务器角色”栏目，从中勾选“Hyper-V”项，再根据提示点击按钮安装，如图4所示。
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图4 安装“Hyper-V”功能
安装完成后，“网络连接”里自动生成了一个以原物理网卡为基础的vEthernet网卡，此网卡为Hyper-V的外部网卡，如图5所示，另外，打开Hyper-V的“虚拟交换机管理器”，可以看到，系统自动添加了一个外部网络虚拟交换机，如图6所示。
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图5 vEthernet网卡
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图6 虚拟交换机管理器
2）新建UTMWALL-VM虚拟机
在程序夹里找到“Hyper-V管理工具”程序组，点击“Hyper-V管理器”项启动Hyper-V管理器，如图7所示。
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图7 启动“Hyper-V管理器”
在Hyper-V管理器界面的菜单中依次选择“操作”、“新建”、“虚拟机”项，如图8所示。
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图8 新建虚拟机

出现新建虚拟机向导窗口，如图9所示。
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图9 新建虚拟机向导

点击“下一步”按钮，出现“指定名称和位置”界面，输入虚拟机名称，例如：utmwall-vm，确定虚拟机配置存储的目录，如图10所示。
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图10 指定名称和位置

点击“下一步”按钮，出现“指定代数”界面，默认选择“第一代”项，如图11所示。
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图11 指定代数

点击“下一步”按钮，出现“分配内存”界面，默认输入 “512M”内存，如图12所示。
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图12分配内存

点击“下一步”按钮，出现“配置网络”界面，选择自动创建的外部网卡，如图13所示。之后还要再添加一块内部网络的网卡，详见3）创建虚拟交换机及内部网卡。
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图13 配置网络
点击“下一步”按钮，出现“连接虚拟硬盘”界面，选择“使用现有虚拟硬盘”项，点击“浏览”按钮，选择中神通公司提供的vhdx文件，如图14所示。
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图14 连接虚拟硬盘

点击“下一步”按钮，出现“摘要”界面，点击“完成”按钮，如图15所示。
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图15 完成新建虚拟机向导
点击“完成”按钮，系统创建UTMWALL-VM虚拟机。
3）创建虚拟交换机及内部网卡
回到Hyper-V管理器主界面，点击右侧“操作”栏的“虚拟交换机管理器”项，如图16所示。
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图16 创建内部虚拟网络交换机

在弹出的窗口中选择“新建网络虚拟交换机”项，右侧窗口中选择“内部”项，并点击“创建虚拟交换机”按钮，如图16所示，此时出现虚拟交换机属性窗口，如图17所示。
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图17 虚拟交换机属性
填写虚拟交换机“名称”，例如：LAN，并点击“确定”按钮。
回到Hyper-V管理器主界面，右键点击刚才创建的虚拟机名称，选择“设置”项，如图18所示。
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图18 设置新虚拟机

出现虚拟机设置窗口，选择“添加硬件”，右侧列表中选择“网络适配器”项，并点击“添加”按钮，如图19所示。
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图19 添加网络适配器

在接下来出现的窗口中选择刚才创建的虚拟交换机“LAN”，并点击“确定”按钮，如图20所示。
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图20 指定虚拟交换机
至此，一个有外部、内部2块网卡的UTMWALL-VM虚拟机就创建完毕，如果Hyper-V中还有使用专用网卡的应用系统虚拟机，则还需添加绑定该专用网卡的网络适配器以便连接和管控。在Hyper-V管理器界面中，选择创建的虚拟机，并点击“网络”TAB，查看当前网卡列表，如图21所示。
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图21 虚拟机网络列表
4）修改Windows下网卡的属性
以下再对这2块网卡的Windows属性做设置，打开“网络连接”，找到原来的物理网卡，打开“属性”窗口，删除所有项目，只保留“Hyper-V可扩展的虚拟交换机”项（缺省设置），如图22所示。
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图22 Windows物理网卡属性

再找到以此物理网卡为基础的Hyper-V外部网卡，打开“属性”窗口，删除所有项目，如图23所示。以后将在UTMWALL-VM中设置G1网卡的IP、网关等TCP/IP属性以代替该外部网卡。
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图23 Hyper-V外部网卡属性

再找到创建的Hyper-V内部网卡，打开“属性”窗口，设置TCP/IP属性，如图24所示。注意: 其IP地址为UTMWALL-VM的管理主机IP，这样可以通过WEBAdmin界面管理UTMWALL-VM，其默认网关IP为UTMWALL-VM的内网G2网卡IP，如果在UTMWALL-VM里改变了管理主机、内网IP设置，也需要在此重新设置。 
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图24 Hyper-V内部网卡属性

设置完毕，可以在Windows的CMD窗口中输入ipconfig/all命令查看当前网卡设置，如图25所示。
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图25 Windows下ipconfig显示的网卡信息

2启动过程
1）启动时，查看控制台显示的信息

插好本机物理网卡的网线。在Hyper-V管理器界面中，双击虚拟机名称，或者在右侧面板中点击“连接”项，启动虚拟机，如图26所示。
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图26 启动虚拟机

第一次启动时，系统自动重启，启动完毕，系统按内在顺序自动分配网卡，无需人为设置，如果连接的虚拟交换机有误，可以在“虚拟交换机管理器”中进行调整，同时在控制台上显示当前G1（外网）、G2（内网、内部）网卡的IP、MAC地址及接线状态、管理主机IP还有进入WEBAdmin管理界面的URL，如下图27所示。
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图27 UTMWALL-VM启动完毕时控制台的界面

注意：控制台前两行应包含“NIC”字样，冒号之后显示网卡IP、MAC地址和接线状态，接线状态分两种：“UP”表示网线连通，“N/A”表示网线断开。如果只找到一块网卡，则系统指定为内网G2网卡，仍可以以单臂路由（透明网桥接入方式， G2网卡既是下联网卡也是上联网卡）的方式运行（非本文介绍的内容）。通过设置界面对网卡IP做了修改或插拔网线后，控制台会显示最新的网卡信息。
2）设置管理主机，进入WEBAdmin管理界面

缺省G2内网网卡IP是192.168.10.1，管理主机IP之一是192.168.10.2，在浏览器地址栏中输入https://192.168.10.1:8443。管理员初始用户名及口令是：adm/adm@12345
注意：初始设置后，可以通过6443端口（由SSL接入功能提供）登录管理WEBAdmin，此时对来源IP无限制。如果网络或管理主机设置出错，导致不可管理，可在虚拟机配置中增加一块网卡，再启动，系统自动恢复网卡的出厂设置。

3）进行初始设置及日常管理
第一次登录时，会提示进行“初始设置”，点击10个或以上链接后，再登录就不提示进行“初始设置”了。
此后，想连网则必须开启UTMWALL-VM虚拟机，开机会自动启动Hyper-V服务及UTMWALL-VM虚拟机，关闭Windows前不需要暂停或关闭UTMWALL-VM虚拟机。
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图1 UTMWALL-VM在Hyper-V主机上的运行示意图
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