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运用WireGuard构建下一代内核级VPN
Building next generation kernel VPN with WireGuard VPN
本文链接：http://trustcomputing.com.cn/help/wireguard_zstdadi.docx
一、现有主流VPN特性
目前市场主流的VPN有IPSEC VPN、SSLVPN、PPTP VPN、L2TP VPN等，它们在安全性、性能等方面都存在明显的缺点，具体见下表1所示。
	
	端口、内核级
	安全性
	性能
	复杂度
	可续性
	其它特性
	推荐指数

	IPSEC VPN
	500/UDP
4500/UDP
ESP
非100%内核级
	高
	一般
	极高
	一般
	端口及协议固定，容易被封；
配置复杂，对管理员要求高；
Windows、iOS没有内置客户端，不适合移动客户
	

	SSLVPN
	443/TCP
非内核级
	一般
	差
	高
	一般
	基于WEB浏览器的SSLVPN经常爆安全漏洞，而且性能差；
主流OS没有内置客户端，不适合移动客户
	

	PPTP VPN
	1723/TCP
GRE
非内核级
	差
	一般
	一般
	无
	原理上有安全缺陷；
端口及协议固定，容易被封；
主流OS有内置客户端，适合移动客户
	

	L2TP VPN
	1701/UDP
非内核级
	差
	一般
	一般
	无
	原理上有安全缺陷；
端口及协议固定，容易被封
	


表1 主流VPN特性
二、WireGuard VPN介绍
WireGuard VPN是最新开发的内核级VPN，被Linux创始人Linus Torvalds极力推荐，并于2020年1月正式合并进了Linux 5.6内核，之后，Google也将WireGuard VPN添加到安卓12的Linux内核中，它的优点是安全性高、性能高、复杂度低，具体见下表2所示。
	
	端口、内核级
	安全性
	性能
	复杂度
	可续性
	其它特性
	推荐指数

	WireGuard VPN
	不固定端口/UDP
100%内核级
	高
	高
	低
	高
	端口不固定，不容易被封；
没有动态IP分配机制，只能事先指定用户的虚拟IP；
命令行配置较麻烦，缺少日志等配套措施
	


表2 WireGuard VPN特性
	
	WireGuard VPN直接在内核层面处理路由，直接使用系统内核的加密模块来加密数据，省去了用户进程和内核交互的开销，因此性能优越，具体表现为吞吐量高，是SSLVPN/OpenVPN的2~4倍，见图1所示，同时，时延低，是SSLVPN/OpenVPN的30%~40%，见图2所示。
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图1 主流VPN吞吐量比较
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图2 主流VPN时延比较
对于100~10000用户数的VPN、零信任、SASE、SD-WAN系统，吞吐量、时延都是必须考虑的关键性能指标。内核处理意味着系统负载小，可长期稳定运行；吞吐量越大意味着在相同带宽下并发用户数越大，投入产出比越高；时延越小意味着信息处理速度越快，工作效率越高，其重要性可参考电影《蜂鸟计划》。
判断VPN服务是否是100%内核处理，可以通过在SHELL下运行netstat –nap命令，查看VPN服务器监听端口所对应的程序，如果最后一列有程序名，就表示是用户态程序监听，如果最后一列是“-”没有程序名，就表示是内核亲自在监听，以下对大地云控系统内的各种VPN服务器进行统计，具体见下表3所示。
	
	端口及协议
	监听程序
	100%内核处理

	IKEv2/IPSEC VPN
	500、4500/UDP
	charon
	否

	SSLVPN
	443/TCP
	ovpnd
	否

	PPTP VPN
	1723/TCP
	pptpd
	否

	L2TP VPN
	1701/UDP
	l2tpd
	否

	CISCO OCSERV VPN
	43/UDP
	ocserv-main
	否

	Softether/SSTP VPN
	5566/TCP
	vpnserver
	否

	WireGuard VPN
	52021/UDP
	-
	是
（需内核支持）


表3 大地云控系统内的各种VPN服务器的监听程序统计

WireGuard VPN使用UDP协议，避免了TCP协议的三次握手；对于未认证的数据包直接丢弃，外界无法探测端口的存在性；没有数据传输时，不产生网络流量。这些特性使得WireGuard服务器在网络中隐形，符合零信任安全架构对服务器的要求。
WireGuard VPN只有几千行核心源代码，被Linus称为“艺术品 (Work of art)”，不到IPSEC VPN、OpenVPN/SSLVPN源代码的1%，这意味着容易审计，出错的机率低，可持续性好。
WireGuard VPN内置了最新的加密算法组合，用户0配置，既保证了安全性又降低了用户配置的难度，即降低了用户配置错误的概率。
为此，2018年6月美国俄勒冈州参议员Ron Wyden向美国国家标准与技术研究所NIST推荐WireGuard VPN，用来代替美国政府使用的、老旧的、容易出错的IPSEC VPN和OpenVPN/SSLVPN，见下图3所示。
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图3 美国俄勒冈州参议员向NIST推荐WireGuard VPN
从以上说明可以看出，自2020年起，现有的IPSEC VPN、SSLVPN、PPTP VPN、L2TP VPN终将被WireGuard VPN所代替，VPN将进入一个全新发展的阶段。
三、大地云控WireGuard VPN模块介绍
中神通大地DNS&URL&VPN云控管系统（简称大地云控）是一套互联互通安全服务器软件，可将硬件、虚拟化平台打造为IPv4/IPv6双栈分布式云路由器，将公有云、私有云、行业云打造为云接入安全网关（Cloud Access Security Gateway/Security Access Services Edge），将IaaS及软件网络资源升级为SaaS。大地云控集成有7种VPN服务器和8种VPN客户端，包括IKEv2/IPSEC VPN、CISCO OCSERV VPN、PPTP VPN、L2TP VPN、OpenVPN/SSLVPN、WireGuard VPN、SoftEther VPN/SSTP VPN等，是目前最全的VPN系统。其中，WireGuard VPN服务器可同时连接多个客户端，并为客户端提供DNAT端口映射及URL映射反代服务，同机的WireGuard VPN客户端又可同时连接多个服务器（多云），并为其所在局域网提供到VPN路由的SNAT服务，还都可以和应用系统共处一机，由此，可以实现万物互联——连接任意类型的网络，构造任意复杂的网络。
WireGuard VPN是公钥/私钥加密体制，加密参数由自己的私钥和对方的公钥组成，即通讯双方需要事前交换公钥，服务器的公钥一般是公开的、固定的，比较麻烦的是用户公钥的处理，要能自动生成用户的密钥对——公钥私钥，每一个用户的公钥要上传到服务器上，服务器的配置文件要能及时更新。当客户端数量大时，密钥的生成、修改、销毁和交换，以及客户端配置文件的获取成为了一种管理负担（与之相对应，IKEv2 VPN是CA加密体制，如果使用真实域名的CA证书，可以免去事前交换公钥这一步，中神通大地云控可自动申请、维护CA证书，同时也有自定义CA证书），为此中神通大地云控于2020年12月（国内/国际/全球）独家推出了WireGuard VPN模块，对WireGuard VPN的管理做了各方面的完善，让WireGuard VPN能真正走向实用，具体功能见下所示。
3.1 WireGuard VPN总体设置
	提供内核级及用户态两种运行方式，设置WireGuard VPN监听端口、启用停用SNAT、虚拟IP地址池、目的IP地址池、源IP控制、时间控制、流量控制、服务器公钥私钥、客户端DNS服务器等，自动生成Iptables网络防火墙规则，定期检查、修复WireGuard VPN状态（Watchdog），根据公网IP、服务器公钥更新已有客户端配置文件，管理界面见下图4所示。
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图4 WireGuard VPN总体设置管理界面
3.2用户管理
提供用户账户的增删改功能，用户账号可设置有效期（绝对日期或相对时长），可进行流量统计及控制，可使用发卡系统分配账号，可强制用户登录WEB用户门户，可设置反向DNAT端口映射策略（内网穿透）。新建用户时，自动生成公钥私钥，自动生成虚拟IP；新建、修改用户时，自动生成WireGuard VPN客户端配置文件，自动生成配置文件的二维码图片。管理界面见下图5所示。
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图5 用户设置管理界面
3.3用户状态
显示曾经登录过的用户状态信息，包括用户账号、远程IP、虚拟IP、上一次活动的时间、上传下载流量统计等，管理界面见下图6所示。
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图6 用户状态管理界面
3.4用户日志
	对用户登录状态做日志留存、日志统计、日志查询，方便事后监管，管理界面见下图7所示。
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图7 用户日志管理界面
3.5用户门户
	为终端用户提供自服务WEB用户门户，用户登录后强制修改密码，下载WireGuard VPN客户端配置文件、扫描配置文件的二维码，修改、更新、销毁WireGuard VPN公钥私钥，查看账号状态、有效期，查看可用资源，查看对外服务项目，查看公告等。有了自服务WEB用户门户，成百上千用户WireGuard VPN密钥的分发、修改、销毁不再是管理负担，用户门户界面见下图8所示。
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图8 用户门户界面
3.6内置DNS
	无需第三方DNS服务器，为内部应用系统提供域名解析服务；避免VPN使用过程中的DNS泄露，实现VPN隧道内域名过滤和日志留存及审计，有大规模域名库和自定义域名规则等控制措施，管理界面见下图9所示。
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图9 DNS服务器管理界面
3.7 Linux WireGuard VPN客户端
	提供Linux WireGuard VPN客户端拨号功能，可同时连接多个IPv4/IPv6服务器（多云），Windows、安卓、iOS等系统的客户端软件缺省只能同时连接一个服务器。可利用WARP等服务资源，为IPv6主机提供IPv4 IP，使得本机可访问IPv4资源，同时IPv4用户可访问本机；也可以为IPv4主机提供IPv6 IP，使得本机可访问IPv6资源，同时IPv6用户可访问本机。可启用停用客户端防火墙，VPN连接成功后，为本机设置VPN路由，同时可以为局域网其它设备（不用安装VPN客户端软件）提供到VPN路由的SNAT服务，由此可实现网到网（Site to Site）VPN及VPN链（与本机WireGuard VPN服务器不同的虚拟IP地址）等高级应用，管理界面见下图10所示。
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图10 Linux WireGuard VPN客户端管理界面
3.8管理员及用户使用文档
1、用户指南
· 中神通大地EDR&DNS&URL&VPN云控管系统-管理员手册
TrustComputing EDR&DADI DNS&URL&VPN Cloud Control System - Administrator's Guide 
http://www.trustcomputing.com.cn/help/zst_dadi_adm.doc
· 中神通大地EDR&DNS&URL&VPN云控管系统-用户指南
TrustComputing DADI EDR&DNS&URL&VPN Cloud Control System - User's Guide
http://www.trustcomputing.com.cn/help/zst_dadi_userguide.pdf
2、视频演示
· WireGuard VPN管理员设置 
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/wireguard_admin.html
· Windows安装使用WireGuard VPN软件
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/windows_wireguard.html
· 安卓系统安装使用WireGuard VPN APP
http://www.trustcomputing.com.cn/help/cn/dadi/wireguard/android_wireguard.html


四、WireGuard VPN部署流程
使用大地云控部署WireGuard VPN系统的流程简述如下，也可参见下图11所示。
1）管理员启用WireGuard VPN，参见3.1总体设置
2）管理员新建用户，参见3.2用户管理
3）管理员亲自下发配置文件及客户端软件给用户；或者，用户自行登录用户门户下载配置文件及客户端软件，参见3.5用户门户
4）用户安装VPN客户端软件，导入配置文件，连接VPN服务器

                     图11 WireGuard VPN部署流程示意图管理员下载配置文件、二维码和VPN客户端软件一起分发给用户
3.2用户管理
用户登录门户，自行下载VPN客户端软件及配置文件、二维码
3.5用户门户
管理员新建用户
3.2用户管理
管理员启用WireGuard VPN
3.1总体设置


用户安装VPN客户端软件，导入配置文件，连接VPN服务器

附录
中神通大地云控官网：http://trustcomputing.com.cn/cn/index.php/product/dns-url
大地云控最新下载信息: http://www.trustcomputing.com.cn/bbs/viewthread.php?tid=1174
零信任VPN系统： http://trustcomputing.com.cn/bbs/viewthread.php?tid=1592
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2021-01-24 wgl 120. 133717 10.9.0.10 51 S ;388.12 KiB/604. 26 KiB
2021-01-24 wgl 120. 133717 10.9.0.10 15 § ;388. 47 KiB/604. 79 KiB
2021-01-24 wgl 120. 133717 10.9.0.10 2 M, 26 S ;388.64 KiB/605. 22 KiB
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RON WYDEN ‘commTEEs:

R United States SmAte T imeemommna

WASHINGTON, DC 20510-3703 = e —

June 28,2018

‘The Honorable Waler G. Copan
Director

National Intitute of Standards and Technology.
100 Bureau Drive

Gaithersburg, MD 20899

Dear Director Copan:

1 wrie 0 ask that the National Institte of Standards and Technology (NIST) evaluate and then encourage.
‘government use of modem encryption technology to secure remote network communications.

Virtual privte networks (VPNs)protec the confidentialty and integrity of datass i ravels across the
intemet by authenticting and encryptin traic. Data generaed and stored by government agencis is
increasingly valuabe. Assuch, VPN are an essentil ol fo protetng daa.

Two aging technologics, IPscc and OpenVPN, are currently used for most government VPN,
Cybersecurity rescarchers now know that the comlexity of these old technologies can completely
undermine thei sccurity. In the twenty years since the development ofthese two widely-used VPN
technologies,the software enginering and cryptography communities have leamed valuabie lessons
about the importance of simplicity and conservativ design. Experts now recognize that encryption
technologies should be secure by defaul, should not include unnecessary options, and should make it
impossible for developers and system administrators (0 proverbially shoo themselves in the oot by
choosing the wrong configuration.

Recently, a new open-source VPN technology called Wircguard has ganed prominence. To ensure
secury, s design emphasizes smple setup and minimizes the number of vailable otions, Notably,
‘Wireguard i now being incorporaled itothe Linux operatingsystem,  clearsignal of s widespread
supportinthe echnology and security indusries.

Inlightofthe serious cybersecurity issues with the two most widely-used VPN technologie, | urge NIST
0 work with stakeholders to evaluate appropriate replacements, including Wireguard, for government
use. I also as that once NIST finds an appropriate eplacement, existing VPN guidelines and support
should quickly be discarded in avor of the newer alterative.

1 you have any questions about this request please contact Chris Soghoian in my office.

Sincerely,

/"

Ron Wyden
United States Senator

HITR//UNDEN SENATE GOV
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